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熊四皓的办公室里放着一盆绿植，在冬日淡淡的阳光下

静默地舒展着枝叶。他的主人站起身来迎接我们，合体的正

装与他的气质相得益彰，与我们握手问候，有着含蓄的热情。

谈话时他语速略快，却言简意赅，条理分明，处处显出严谨

的科学素养。

熊四皓的简历如果写出来会十分简单，因为他是一个执

着的人，认准一个方向就不会摇摆。物理系毕业之后当时邮

电部下属的电信研究院到学校招聘，他判断通信行业今后将

大有发展，随着行业发展个人也会有成长机会，于是接受了

研究院抛来的橄榄枝。八年后他转到机关做公务员，此时国

家已经成立了信息产业部，根据工作需要他进入电信管理局，

一直未离开通信行业。

2002 年国务院成立信息化工作办公室，需要一个懂通

信的人去从事信息安全工作，熊四皓既有专业知识又有管理

经验，无疑是最佳人选。一脚踏进信息安全行业的大门，他

又在这个领域辛勤耕耘，直到现在任工业和信息化部通信保

障局副局长，始终参与和见证着中国信息安全事业的发展。

蝴蝶翅膀扇起的“ 暴暴⻛风”

信息技术在各行各业都有应用，与经济社会发展息息相

关，也与每个人的生活密不可分。它关系着国家安全，也关

系着老百姓的切身利益。信息安全是一个宏大的概念，大到

国家军事政治等机密的安全，小到如防范商业机密泄露、防

范不良信息对青少年的侵害、防止个人信息的泄露等都包含

在内。网络环境下的信息安全体系是保证信息安全的关键，

这正是熊四皓的主要工作范围。

安全网络的守护者
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作为安全网络的守护者，熊四皓的责任重大。

一旦网络出现问题，工信部要第一时间做出反应，熊

四皓每天都绷着紧紧的弦，随时准备处理突发事件。

2009 年著名的“暴风影音”事件就是一次考验。

暴风影音是一个高兼容性的视频播放软件，面

世以后应用很广，全国大约有几亿台终端都安装有

这个软件。但是最初暴风影音公司把域名托管给了

一个规模不大的个体户公司。如果用户要访问 www.

baofeng.com，就必须经过这个公司服务器的解析才

能进入网站。2009 年 5 月 19 日，托管公司的机房遭

到了攻击，直接导致了暴风影音域名的瘫痪。但这还

不是最严重的后果。暴风影音的客户端有自动与后台

连接的功能，每分钟大概要联系后台十几次，这个联

系同样要经过域名解析服务商的解析。当服务器瘫痪

无法做出回应时，软件反而加快了解析密度。这样做

的后果是，电信运营商负责域名解析的服务器无法承

受几亿台终端同时发起的高密度请求，最终崩溃了。

于是，仅因为这一个软件的服务商出了问题，当天全

国 23 个省市的互联网都陷入瘫痪的境地。熊四皓说：

“这就是互联网时代的‘蝴蝶效应’，一个小的个体

公司机房遭到攻击，造成一个软件无法正常使用。而

这个软件使用范围太广，高密度请求最终导致了整个

网络的崩溃。”

这是非常严重的后果。现代社会互联网应用已经

成为了人们工作、生活的重要一部分，和经济发展、

社会管理的联系越来越密切。“暴风影音”刮起这场

网络暴风的时间是在晚上九点钟，如果到第二天工作

时间网络还不能恢复正常，将会有无数商业来往和人

民生活受到影响。熊四皓接到汇报时马上意识到问题

的严重性。他心中焦急但处理起来有条不紊，一边向

上级领导报告，一边组织专家分析原因，同时要求电

信、移动、联通公司动员全部力量，尽快恢复网络畅

通。经过紧急会诊，凌晨一点左右网络终于恢复正常。

此时距离“暴风”的爆发，才刚刚过去了四个小时。

然而熊四皓还不能休息，因为此次网络攻击涉及

面太广，需要在工信部和运营商网站上发出正式通告，

告知大众事件的原委。工信部还要针对原因，对软件

行为做出规范，要求暴风影音公司对软件进行升级，

要求运营商提高域名服务器解析能力。“还有一个重

要任务，就是配合公安机关，提供线索和证据，找到

这次攻击的实施者，让他承担相应的法律责任！”熊

四皓说。

这仅是熊四皓日常工作中的一个片段，类似的事

件只要发生，就一定有他的身影。每一次互联网上的

风波，熊四皓都会第一时间出现，查找元凶，弥补漏洞。

虽然他每次都力争将损失降到最小，但他更希望做到

的是防患于未然，创造更安全的网络环境，防范此类

事件的发生。只是想要做到这一步谈何容易。

与⿊黑⾊色产业链的⽃斗争

暴风影音只是互联网世界中的一只小小蝴蝶，它

的震动却掀起了整个网络的一次暴风，足见信息安全

无小事。这个道理大家并非不懂，但网络攻击现象还

是屡屡发生。其中原委大众多是一知半解，但熊四皓

身为专业人士，已做过详细的研究分析。

“网络中的不安全事件之所以难以根除，首先是

因为网络本身的防护存在问题。网络安全建设要投入

时间和成本，当公司需要在投入和收益之间做一个平

衡时，看起来不是那么急迫的安全建设往往就被牺牲

了。何况即使花了功夫建设，也不可能做到绝对安全，

漏洞多多少少总是存在的。”

但更严重的问题是，互联网界已经形成了一条黑

色产业链。在网络上有人专门分析网络的漏洞，有人

购买这个漏洞，利用漏洞开发攻击软件，再把软件卖

给另一部分人，他们将利用这些软件实施攻击或者窃

取信息。产业链上的人互不相识，但却形成了一个完

整的链条，各司其职，为犯罪行为的滋生提供了更便

捷的土壤。

侵害信息安全的行为多是远程犯罪，就比其它犯

罪行为实施起来更容易，打击网络犯罪却又具有很大

难度。首先是追踪难，要在浩瀚的网络上找到某一个

实施具体行为的人十分不易。其次是举证难，网络信

息千变万化，证据稍纵即逝，不及时保存就会淹没在

信息的海洋中。最后是量刑难，如果说前两个问题尚

且能通过技术手段解决，最后这个将是最棘手的问题。

为什么这么说呢？熊四皓解释道：“比如有人在

网络上窃取用户信息，根据法律规定，窃取一两个用

户的信息够不上量刑范围，如果是同时窃取了几千几

万人的信息，就必须承担刑事责任。但是我们怎样能

找到几千几万人的举证呢？几乎是不可能的。还有一
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些恶意窃取手机话费、偷用流量的行为。可能单个机

主损失二十元，犯罪分子能从中提成三元五元。这个

数字太小了，即使找到 100 个受损失的用户，涉案金

额也不过 2000 元。何况要请到这 100 个人来做证，

实在是太难了。可能犯罪行为在北京发生，攻击设备

远在边疆，受害者则在广东。真正要打击这些人，成

本非常高，代价特别大。但是对于黑色产业链中的人

来说，实施容易打击难无疑是助长了他们的犯罪心理。”

熊四皓对此深感忧虑。

这些问题受客观条件所限，需要时日才能逐渐扭

转，熊四皓只能尽力先从眼前能做的事着手。工信部

除了做好行业管理之外，也在与公安机关协作，共同

打击攻击者。理论上说，每一个攻击行为都有控制端

和受控端，通过网络监控系统能及时发现异常。只要

方法得当，虽然无法得知操控者的身份，但是可以通

过技术手段把攻击行为切断，阻止侵害行为的发生。“如

果现在还不能彻底摧毁这条黑色产业链，至少我们可

以及时找出它，把它截断。”熊四皓说。这也正是熊

四皓所领导的通信保障局一个非常重要的工作，在这

里，24 小时的网络环境监测永不中断，像是忠实的卫

士，时刻保护着互联网的安全。

围绕信息安全的思考

熊四皓作为网络安全的守护者，当然希望信息安

全能够引起更多人的关注，推动社会投入更多的力量。

但是有时候，信息安全的发展也引发了一些负面声音，

比如对身份管理和实名制的推广，就有很多人有不同

的看法。

对此，熊四皓一贯地严谨：“辨证地看，网络空

间没有绝对的自由。即使将言论自由标榜得很高的西

方发达国家也一样，他们对煽动种族仇恨、恐怖主义

的言论都有限制，也存在一套追踪溯源的体系，确保

网络空间的秩序。自由和管理之间需要找到一个平衡，

至于平衡点如何找到，各个国家因国情不同，会有不

同的选择。

“至于实名制，在不少领域是需要的。比如手机

实名制，就是减少垃圾短信和骚扰、诈骗电话的有效

途径。这个实名制，我想大多数人会支持的。”熊四

皓笑着说。对用户信息安全有益的事，他总是在尽己

所能地寻找着更好的方法，并不遗余力地推动实施。

技术出身的熊四皓虽然身在管理层，可也没荒废

了自己的基本功。他经常关注科技前沿，不忘给自己

充电。他思考中国信息安全技术的未来发展：“我们

的起步本身就比西方国家晚，所以存在一些差距。与

西方国家特别是美国相比，最主要的差距还是基础技

术上的落后。”信息安全的根基是 CPU 和操作系统，

不管采取什么防护措施，都离不开这两项技术。而中

国目前在使用的 CPU 和操作系统基本上都来自美国，

没有自己的核心技术。“根基不牢固，在上面建什么

都不稳定。”熊四皓说，“所以我国还要下大力气，

解决关键技术和核心设备的自主可控问题。”

值得珍藏⼀一⽣生的友谊

工作中熊四皓肩负责任，不管是处理突发事件还

是代表政府部门实行行业管理职责，都需要冷静的头

脑和严谨的态度。所以大多数时间，熊四皓给人的印

象是严肃的，只有在谈起青青校园时，他才显出难得

的健谈。在他的讲述中，同学们结伴去长城、香山徒

步时的欢声笑语犹在耳畔，大家一起在圆明园过 20 岁

集体生日，青春飞扬，更是令人永远难忘的回忆。

深藏在记忆中的一个故事发生在 1990 年。那年

熊四皓刚上大二，有一天晚饭后他去操场跑步，突然

腹痛如绞，本以为是剧烈活动导致，休息一会就会好转，

但是等他脚步蹒跚地挪到宿舍，却疼得越来越厉害。

室友见他已经脸色发白，忙招呼同学们把他送到校医

院。医生检查后，确诊为急性阑尾炎发作，需要马上

手术。当时校医院并不具备手术条件，只好将他转到

北医三院治疗。熊四皓又急又疼，远在江西的家中没

有电话，平时联系只能依靠写信或发电报，眼下出现

这样紧急状况，北京又没有亲人，做了手术自己怎么

办呢？同学们宽慰他，“没事，有我们在呢。”

当天晚上，熊四皓就在同学们的陪伴下做了手术。

术后恢复期，他遵医嘱住了一周院，因为伤口还未拆线，

他行动不便，事事需要照顾。班里同学马上组织轮流

去医院看护，搀扶他下地走动，给他买饭送饭，陪他

聊天谈笑。有一天深夜醒来，熊四皓看到同学正趴在

床边打盹，仍是寸步不离地守着他，生怕错过他每一

次呼唤。即使亲人也不过如此吧，看着亲如兄弟的好

朋友，他感动得无法言语。熊四皓是个轻易不将感情

外露的人，却在说起这段往事时显得有些激动：“大
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学时结下的友谊太纯粹，太深厚。我们一直到现在关

系都非常好，这么多年下来，已经有一种亲情的感觉，

值得我珍藏一生。”

拥有绿植⽓气质的男⼈人

离开校园二十年，昔日的少年已近不惑，每个人

都变了很多，但总有一些不变的东西，在改变中沉淀

下来。工作二十年，熊四皓最大的感悟说出来其实十

分简单，唯“踏实”二字而已。“现在年轻人受到一

些舆论的影响，总感觉做什么事都要有什么背景，甚

至要‘拼爹’才能有发展。但我的感受是，哪里都需

要干活的人，谁当领导都需要有人踏踏实实地工作。

只要认真工作，先把事情做好，总会得到大家的认可，

也能取得个人的进步。年轻人要相信，能力永远是第

一位的，是金子在哪都能发光。”这番话也许可以作

为清华“行胜于言”校风的注解，水木清华在将熊四

皓培养成才的同时，也已将清华精神烙在他的一生中。

熊四皓脚踏实地的性格不仅体现在他的工作作风

中，对人生道路的选择也因此而具备长远眼光，能够

摒弃诱惑，懂得取舍。职业选择对一个人的成长几乎

有着决定性作用，熊四皓的经验是，职业选择不能人

云亦云，有些现在看来是好的，长远来看未必好。举

个例子，二十年前毕业生都想去外企，因为外企的收

入是国企的十倍不止，大家不愿意留校不喜欢去国企，

而现在这个趋势全反过来了。“所以职业选择不能跟风，

要长远地规划自己的职业，要视自己的能力和兴趣做

选择。人才过于密集的地方不利于成长，冷门的地方

常常有更多机会，如果工作能和自己的特长兴趣结合，

成长的余地更大。”熊四皓说。

如果不是问及毕业后的感悟，谈话中熊四皓绝

少主动提及自己，而是详细地向我们讲解工作上的

事，尽管这些工作大多是在他的领导下开展。他分析

网络犯罪屡禁不止的原因，与我们探讨中国信息安

全行业的发展前景，整个过程都保持着专注的态度。

熊四皓的成长步伐稳健踏实、波澜不惊。就像他喜

爱的绿植，努力汲取阳光和水份，从不喧嚣，也从

未停止生长。他的气质也与绿植相似，低调，稳健，

独立又执着。


