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汽车智能驾驶系统安全挑战与对策
李克强

智驾系统安全分析

汽车产业已经进入了智能网联时代。智能网联

汽车是新一代的移动通信技术、信息技术，包括人

工智能在内的信息技术与实体产业结合的产物，是

一个已经引起世界各工业强国战略竞争的高地，欧

盟、美国、日本等都颁布了国家层面的产业发展战略。

我国也高度重视智能网联汽车产业的发展，将其作为

我国推动制造强国、交通强国的重大战略任务之一。

在智能网联汽车技术迅速发展、产业快速推进

的情况下，智能网联汽车发展的技术趋势、产业趋

势已经发生了重大变化。当然，在不断推进的产业

化过程中，实现产业高质量发展的战略路径趋势已

经明确。从技术趋势上可以看到，智能化和网联化

协同发展，基于大模型的汽车人工智能加速应用，

智能汽车领域全域安全技术的要求更加明确。从产

业趋势看，产品形态、产业生态、出行模式也在快

速发生改变。发展战略、路径、趋势已经很清楚，

主要有两个方面：一方面，人工智能与智能网联汽

车深化融合发展，推动产业技术进步与产业变革；

另一方面，“车路云一体化”将成为实现高级别自

动驾驶产业发展的必然路径。 

快速发展智能网联汽车产业已经成为全社会的

共识。迄今为止，自动驾驶分级别产业发展已经取

得了重大进展，L2 级 2025 年新车装有量已经接近

65%。4G、5G、C-V2X 通信模块在快速普及。高级

别自动驾驶相关的关键技术，包括传感器技术、激

光雷达、芯片、操作系统。产业生态快速发展，起

支撑作用的高级别基础设施也在快速发展，政府层

面已经在推动相关的示范基地、示范测试区域快速

建设。

产业快速发展的同时，我国汽车智能化的产业

发展已到了关键的临界点，在发展过程中要真正做

到高质量发展、可持续发展，需要尽快解决面临的

一系列挑战性问题：

第一，产业智能化的商业闭环、盈利模式尚不

理想。原因有以下几点：一是安全可靠性不足。自

动驾驶首要属性是交通的安全，安全可靠性不能保

障，客户是不买单的，安全性可靠性不足也就没有

形成盈利的闭环。实际在产品定义上很多方面尚未

形成技术闭环，开发的成本高，产业协同也不够，

企业都在低水平重复，资源不聚焦。

第二，产品的性能特别是安全性问题尚未被社

会完全认可。安全性能是第一个亟待突破的问题，

具体体现在没有很好的商业闭环，或者正在追寻商

业闭环的临界点，产品的安全性尚未得到社会客户

的认可。如果从技术来分析，产品定义不准、相关

核心技术亟待突破。同时，还要加强法律法规的建设。

产业进步快速推进的同时，安全隐患问题必须

解决。现在正在发生的一系列事故会引起社会公众

的质疑，安全技术一直是制约大规模商业化的瓶颈。
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当前，智能驾驶存在的固有技术瓶颈，已经成为威

胁道路交通安全和智能驾驶规模化健康发展的重要

因素，亟待突破。

通过梳理出现的安全问题可以看出，安全失效

的问题主要有以下几个方面：

一是物理的感知极限与多维视角的缺失。平常

人能看见的东西，常规的目标物，由于感知的遮挡、

光线的原因，导致智能驾驶系统存在看不清、看错、

看漏等问题，以及传感器物理特性导致的感知盲区，

这些传感器物理极限是难以通过算法完成的。 

二是长尾场景和少见目标识别失效。少数产品

当中，仍然存在智能驾驶由于缺少提前训练、训练

场景不足而出现罕见场景无法识别的问题。 

三是逻辑决策瓶颈与接管机制失效。逻辑决策

瓶颈与接管机制尚需要突破，比如突发难以接管的

场景中，由于突然出现的障碍物，无法提前预判，

事故风险显著增加。 

四是车企算法研发的数据孤岛效应。从开发层

面来看，传统的制造业、汽车企业大量投入做数据

闭环，各个企业后续数据的收集、数据训练在平台

上存在一系列问题，包括单车数据有限、车载传感

物理的限制、不同车机采集数据类型的不一致，各

家独立，无法共享，以及数据安全保障机制不足等，

都限制了开发。 

上述技术与工程痛点从技术层面概括为三点：

一是单车感知能力受限；二是端到端模型可靠性不

足，AI 大模型训练数据尚不全面；三是现在的产品

架构都是烟囱型架构，缺乏统一基础底座，带来开

发成本高、研发质量与效率低等问题，因此行业亟

需一套面向差异化业务场景，并具备低代码、可快

速重复迭代的计算机平台及开发系统。 

行驶安全提升技术

智能网联汽车安全保障一定要有新范式出现。

新范式分为几个部分：感知维度方面，从“视觉内

平视”到“超视觉的全感知”；决策逻辑方面，从“独

立博弈”到“协同最优”；安全防线方面，要从“被

动防御”到“内生安全”；产业生态方面，不仅仅从“造

车竞争”到“生态共建”，也要按这样的思路推进

系统的安全性能提升。 

围绕“车路云一体化”体系架构，未来汽车的

发展，要从传统意义上的单车智能、现在车企在云

端的车云协同，最终达到“车路云一体化”协同发

展的最理想的发展状态，只有通过技术整体架构设
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计，才能真正意义上解决上述安全问题。 

“车路云一体化”的架构设置，能够对解决当

前的安全问题提供系统性解决方案，具有多项核心

优势： 

一是为智能汽车行驶建立了安全的“数字轨道”。

自由开车和在轨道上开车的要求不一样，比如传统

的单车智能，去年有一家媒体做试验，高速之下，

没有哪一家企业的自动驾驶系统能在前面突然躲闪

后做到避免与头车碰撞。如果有了数字轨道，就能

够真正意义上做到提前感知，规避风险。 

二是为 AI 大模型训练建立了提升安全的“数字

发电站”。提到 AI 大模型，AI 有三要素，AI 的数

据也有三要素，即准确性、海量性、完备性。现在

各家企业单独收集的数据，即使够多但也不全，数

据多和全是两个维度，有了车路云一体化这套系统

以后，通过上帝视角，再加上各个车的数据汇聚，

再变化回车端训练，这样才能够真正做到提升安全

的“数字发电站”。 

三是 CBDES 是高质量算法开发的“基础底座”。

针对现在的烟囱型架构，通过“分层解耦、跨域共用”

方式，可以用低代码快速开发，提高开发效率。

在国家相关项目的支持下，推动“车路云一体

化”系统的发展，能够在本质上解决安全问题。 围

绕“车路云一体化”架构，

国家工信部、公安部、交通

部等部委，在推动两个大的

示范项目，一个是高级别 L3

级的城市准入和城市准入示

范，另一个是要达到高级别

自动驾驶需要基础设施支撑

的“车路云一体化”示范。 

 

产业化解决方案

2025 年已经有 15 家国内

外主要车企联合在“车路云一体化”系统架构下开

展了示范，包括中国一汽、东风汽车、长安汽车、

丰田、比亚迪、蔚来、吉利等，一起来推动产业化

示范相关场景，验证是否能解决前面提到的几大场

景问题。

“车路云一体化”架构有完全可行的商业模式。

有了路侧单元、通信标准以后，不仅能跟车企自家

的数据单元打通，更重要的是数据汇聚到路侧单元

的边缘云、区域云、中心云的三级技术平台，形成

可以自主支撑的闭环，来解决上述几大关键问题。 

“车路云一体化”示范主要针对车企提出的 17

个应用场景，其中 5 个是去年媒体公布的都过不了

关的场景，包括网联式前向避碰辅助、网联式滤波

车速引导、网联式匝道汇入 / 汇出、鬼探头、网联

式导航辅助驾驶场景。去年相关实验已经做完，今

年正在做量产化推进。 

针对“车路云一体化”系统架构现存的问题，

也是大家都在讲的自动驾驶难以突破、难以做商业

闭环的几个问题，业界在做各种尝试和推动：

一是网联式前向避撞辅助。目前在长春、北京、

重庆等城市，我们都在推动安装这样的产品。 

二是网联式绿波车速引导。司机想要一路遇到

绿灯，现在用导航去做，很难。系统做好以后，在北京、

重庆能连续通过 5 个以上的红绿灯路口，这是当前
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感知与风险预判能力，为智能驾驶汽车建立“数字

轨道”，提升智能网联汽车驾驶安全性与通行效率，

支撑智能交通高效稳定运行。 

然后，“车路云一体化”系统的数据兼具“海量性”

与“完备性”。融合车辆自主上报、路侧感知与交

通指挥信号、交通事件等全维度数据获取模式，打

破数据孤岛，为 AI 大模型训练建立提升安全的“数

字发电站”，在保障智能驾驶安全的同时，降低模

型训练成本，提升训练效率。 

最后，计算基础平台和开发系统提升产品安全

研发质量和效率。通过拆解复杂应用软件建立起来

的功能组件库，实现分层解耦、跨域共用，提高模

块复用率，并通过图形化工具实现低代码开发，降

低开发难度和成本，支撑“车路云一体化”智能驾

驶产品的安全高效开发。

当前，智能驾驶已进入规模化应用攻坚阶段。

既要充分认识单车智能存在的技术局限，牢牢守住

安全底线，也要坚定不移推进网联协同技术路线，

坚决摒弃急功近利的发展模式。加快构建功能稳定

可靠、覆盖范围更广的协同感知环境，为系统建设

提供多维度、海量高质量训练数据，支撑智能驾驶

产品安全高效研发应用，推动智能网联汽车在交通

出行服务与城市综合治理方面实现深度融合应用。

成本最低、普及范围最广，现在都在作为产业化试

点的场景。 

三是网联式匝道汇入 / 汇出。国外车企认为这

是最容易出事故的场景。三辆车，后面车减速、前

面车加速，无缝合并，这对安全、效率来说也是场

景的刚需。 

四是有遮挡的 VRU 安全辅助。用到“车路云一

体化”系统以后，车在遇到“鬼探头”的情况下怎

么做到安全通过，这样的试验也在推进。 

这样一系列示范，去年在北京的 WSCV 世界智

能网联汽车大会、重庆的中国汽车工程年会上都做

了完整的产业化应用示范，示范以后得到非常好的

结论，这是一项可行的没有成本增加且能够显著降

低安全风险的技术。 

结束语     

首先，安全依然是行业亟待解决的首要问题，

正视单车智能驾驶技术瓶颈是解决问题的首要前提，

行业需摒弃急功近利的心态，时刻敬畏技术局限，

回归安全本源，以系统工程思维，多维并举，筑牢

智能驾驶技术守护生命的价值基础。 

其次，“车路云一体化”系统为车辆提供多维

数据输入。实现车、路、全域协同感知，增强环境




